AIRLOCK"

SECURE ACCESS HUB

Mehr Ruckenwind fur die
internationale Schifffahrt:

Airlock leistet einen wertvollen Beitrag
zum Schutz des maritimen Verkehrs
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Wir setzen vermehrt auf ganzheitliche Lé6sungen
anstatt auf singuldre Anwendungen.

Projektverantwortlicher Sicherheitszone,
Fachbereich Maritime Verkehrstechnik



Die Zahlen sind beeindruckend: Fast 95 Prozent des interkontinentalen Handels werden
Uber die Weltmeere abgewickelt und allein in Deutschland sind jahrlich Gber 110000 Schiffs-
bewegungen zu verzeichnen. Der maritime Verkehr ist somit ein enorm wichtiger Wirt-

schaftszweig.

Ganz gleich, ob Container oder Daten transportiert
werden —der freie Verkehr muss garantiert, Piraten-
bzw. Hackerangriffe missen abgewehrt und das
unerlaubte Eindringen in fremde Hoheitsgebiete
muss verhindert werden. Das Spannende dabei:

Mit der fortschreitenden Digitalisierung der See-
fahrt steigen die Sicherheitsanforderungen deutlich
—nicht nur linear, sondern exponentiell.

Die Erhéhung der IT Sicherheit

als strategische Aufgabe

Vor diesem Hintergrund wird verstandlich, mit
welchen grundlegenden Herausforderungen die
WasserstraBen- und Schifffahrtsverwaltung (WSV)
konfrontiertist. «Die IT Sicherheit im maritimen
Verkehr ist flr uns eine strategische Aufgabe, um
die Zukunftsfitness und Resilienz der Systeme

zur maritimen Verkehrssicherung sicherzustelleny,
so der Projektverantwortliche. «Dabei setzen wir
vermehrt auf ganzheitliche LOsungen anstatt auf
singuldre Anwendungen.».

Ganzheitliche L6sungen heisst im konkreten Fall:
Es kommen vermehrt browserbasierte Webanwen-
dungen zum Einsatz, in denen die Partner des
maritimen Marktes gemeinsame Prozesse bearbei-
ten. Die Konsequenz: Bezlglich der IT-Sicherheit
mussen hdochste Standards eingehalten werden,
denn ein Systemausfall hatte gravierende Folgen.

Die bereits existierenden webbasierten Anwen-
dungen der Maritimen Verkehrstechnik der WSV
sollten somit durch eine vorgelagerte Web Applica-
tion Firewall (WAF) geschitzt werden.

Webanwendungen mit der WAAP-L6sung

von Airlock schiitzen

Welches Produkt dabei zum Einsatz kommen soll,
war den Experten der WSV schnell klar: Die Web-
anwendungen sollten mit einer «Web App and API
Protection» (WAAP) von Airlock geschiitzt werden.

Vom Erstkontakt bis zum Go-Live - zwei
Dinge, mit denen Airlock uns nachhaltig be-
eindruckt hat, waren das grosse Verstandnis
fiir unsere spezifischen Anforderungen

und der sehr gute Support. Dariiber hinaus
hat Airlock on-time und in-Budget geliefert,
was nicht immer selbstverstéandlich ist.

Projektverantwortlicher Sicherheitszone,
Fachbereich Maritime Verkehrstechnik

Airlock verfliigt iber einen Rahmenvertrag mit dem
Beschaffungsamt des BMI, wodurch ein einfacher
Bezug der Produkte und Dienstleistungen tber das
«Kaufhaus des Bundes» méglich war.

Inhaltlich haben die hohe Verfligbarkeit unserer
Loésung und der modulare Aufbau des Airlock Gate-
ways, der sich problemlos erweitern I&sst, Uber-
zeugt. Denn ob IAM, 2FA, APIs oder IT-Container:
Airlock garantiert schon heute eine hohe Investiti-
onssicherheit fir die Welt von morgen.

Bestnote fiir den Kundenservice von Airlock

Im Verlauf des gemeinsamen Projektes konnte

vor allem der Kundenservice unseres Teams uber-
zeugen. Hierzu der Projektverantwortliche beim
WSA: «Vom Erstkontakt bis zum Go-Live - zwei
Dinge, mit denen Airlock uns nachhaltig beeindruckt
hat, waren das grosse Verstandnis flr unsere
spezifischen Anforderungen und der sehr gute
Support. Darlber hinaus hat Airlock on-time und in-
Budget geliefert, was nichtimmer selbstverstand-
lich ist». Bei so viel Lob haben wir natlrlich nachge-
fragt, welche Schulnote wir uns ins Notenheft ein-
tragen durfen. Die Antwort: «Eine glatte Bestnote!»
Ein Feedback, das unser Team sehr gefreut hat.



Die WasserstraBen und Schifffahrtsamter

Die WasserstraBen und Schifffahrtsdmter (WSA) sind Unterbehérden der WasserstraBen- und Schiff-
fahrtsverwaltung des Bundes (WSV), die insgesamt rund 12500 Mitarbeitende beschaftigt.

Ein Schwerpunkt der WSA ist die Verkehrsiiberwachung der stark frequentierten deutschen Kiisten-
gewasser und der meistbefahrenen kiinstlichen WasserstraBBe der Welt, des Nord-Ostsee-Kanals.
Hierzu wird unter anderem ein kuistenweites Datennetz betrieben, welches die Vernetzung aller
Verkehrszentralen, Lotsenwachstationen und Schleusenleitstande erméglicht und so die Sicherheit
und Leichtigkeit der Schifffahrt sicherstellt.

Uber Airlock - Security Innovation by Ergon Informatik AG

Der Airlock Secure Access Hub vereint die wichtigen IT-Sicherheitsthemen der Filterung und Authentisierung zu einem gut abgestimmten Gesamt-
paket, das Massstéabe in Sachen Bedienbarkeit und Services setzt. Der Secure Access Hub deckt alle wichtigen Funktionen der modernen
IT-Sicherheit in diesem Bereich ab: von einer durch Fachjournalisten ausgezeichneten Web Application Firewall (WAF), Gber ein Customer Identitats-
und Zugriffsmanagement (clAM), dem Schweizer Banken vertrauen, hin zu einer API-Sicherheit, die neueste Anforderungen stemmt. Die IT-Sicher-
heitsldsung Airlock schitzt mehr als 20 Millionen aktive, digitale Identitdten und 30.000 Back-Ends von Giber 550 Kunden auf der ganzen Welt.
Weitere Informationen unter www.airlock.com. Airlock ist eine Security Innovation des Schweizer Softwareunternehmens Ergon Informatik AG.

Die 1984 gegriindete Ergon Informatik AG ist filhrend in der Herstellung von individuellen Softwarelésungen und Softwareprodukten. Die Basis
fr den Erfolg sind 300 hochqualifizierte IT-Spezialisten, die dank herausragendem Fachwissen neue Technologietrends schnell antizipieren und mit
innovativen Lésungen entscheidende Wettbewerbsvorteile sicherstellen. Ergon Informatik realisiert hauptsachlich Grossprojekte im Bereich B2B.
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